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Abstrakt 
Cílem diplomové práce je teoretické shrnutí bezpeþnostních mechanismĤ pĜi pĜístupu do IT 
infrastruktury se zamČĜením na stávající trend mobility pracovníkĤ a jejich potĜeby mít 
SĜístupná podniková data na služebních cestách i doma vzhledem k vzrĤstajícímu významu tzv. 
práce z domu a dále se zamČĜením na podnikové partnery vzhledem k zpĜístupnČní nČkterých 
podnikových dat svým zákazníkĤm. V práci jsou popsány konkrétní systémy spojené se 
vzdáleným pĜístupem RAS (Remote Access Service) a také je zde vČnována pozornost 
problematice hesel. Praktická þást se zabývá konkrétní konfigurací SSL VPN na zaĜízení 
Juniper Network SA6500 a jeho ovČĜení v praxi.    
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Abstract 
 
Diploma work is focused mainly on theoretical describing of security mechanisms for 
accessing into IT infrastructure considering new trends in mobility of employees and on 
their need to use company datacenters remotely on business trips or from home offices. 
Regarding on-line business activities customers or trading partners require access to 
some company’s data and efficient security mechanisms are necessary to be employed. 
Particular systems associated with security of RAS (Remote Access Service) and login 
problems are defined as well. Practical part of this work describes configuration of SSL 
VPN on device Juniper Network SA6500 and its testing in praxis. 
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Seznam pojmĤ a zkratek 
802.1x Protokoly pro zabezpeþený pĜístup 
AAA Zkratka pro zaĜízení sloužicí k autentizaci, 
autorizaci a úþtování 
Bot Automatické servery zapojené do internetu 
s aplikacemi snažící se prolomit síĢové 
ochrany   
DHCP Server pĜidČlující automaticky IP adresy 
DMZ (Demilitating Zone) Demilitarizovaná zóna 
Firewall ZaĜízení sloužící k filtrování provozu 
Hash Otisk 
IP (Internet Protocol) SíĢový protokol 
IPSec (IP Security) Zabezpeþení pro IP síĢový protokol 
IT (Information Tecnology) Informaþní technologie 
LAN (Local Area Network) Lokální síĢ 
MAC Address Hardwarová adresa – Fyzická adresa 
NAT (Network Address Translation) 3Ĝekládání IP adres  
Port Security Bezpeþnostní nastavení portu na pĜepínaþi 
RADIUS Autentizaþní protokol 
RAS (Renote Access Service) Vzdálený pĜístup 
Realm Oblast 
RM OSI (Reference Model Open System 
Operation)  
Referenþní model - ISO standard 
Router SmČrovaþ  
RSA šifra  Asymetrická šifra vynalezená autory Rivest, 
Shamir, Adleman 
Sociální inženýrství Zahrnuje metody a postupy, jak získat dĤYČru 
lidí a skrze nČ se dostat k dĤležitým 
informacím  
Subnet PodsíĢ – segment sítČ oddČlený smČrovaþem 
od jiné sítČ 
Switch 3Ĝepínaþ 
TCP (Transport Control Protocol) Transportní protokol – zabezpeþený 
Token ZaĜízení nebo aplikace generující kód urþený 
k autentizaci 
UDP (Uncontrol Delivery Protocol) Transportní protokol – nezabezpeþený 
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VLAN (Virtual Local Area Network) Virtuální síĢ 
VPN (Virtual Private Network) Virtuální privátní síĢ 
WLAN (Wireless Local Area Network) Bezdrátová síĢ 
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1 Úvod 
Zadání diplomové práce zahrnuje pomČrnČ širokou oblast. PatĜí zde IP sítČ, sítČ 
mobilních operátorĤ, rádiové spoje, atd. Rozhodl jsem se, že ve své diplomové práci se 
budu soustĜedit na IP sítČ z dĤvodu jejich celkového rozšíĜení ve svČWČ a  pĜemísĢování 
ostatních služeb do IP sítí (viz. klasickou telefonii postupnČ nahrazuje VoIP).  
Pro praktickou þást diplomové práce jsem si vybral nasazení VPN SSL v korporaci IT, 
bude popsáno nastavení SSL VPN na zaĜízení Juniper SA 6500 a problémy, které se 
vyskytly po instalaci.  
1.1 Co je bezpeþnost v IT 
Úvodem bych pĜirovnal bezpeþnost v celé oblasti IT a vlastnČ i mimo ní ke sportovnímu 
klání s tím, že jedna strana se snaží zaskoþit protivníka, vyhledává jeho slabé stránky, 
dává pozor na chyby soupeĜe a neþekanČ útoþí. I když slavíme výhru v jednom utkání, 
další se mĤže vyvíjet zcela obrácenČ, neoþekávanČ a s jinou taktikou.  
Stoprocentní zajištČní je jen ideální stav a riziko napadení roste s hodnotou informace, 
proto nejvíce zabezpeþené jsou finanþní a vojenské instituce. Na druhé stranČ se dají 
vynaložené prostĜedky na zabezpeþení a jeho úroveĖ pĜirovnat k logaritmické funkci, 
SĜLþemž pĜi stoprocentní bezpeþnosti se vynaložené prostĜedky limitnČ blíží nekoneþnu.  
1.2 Jak se vyvíjel pohled na bezpeþnost v IT 
V prvopoþátcích, kdy se sálové poþítaþe programovaly pĜímo ve strojovém kódu 
z terminálu poþítaþe, staþilo danou místnost s poþítaþem uzamknout. O prvním 
zabezpeþení poþítaþĤ se dá hovoĜit až s nástupem 70. let 20. století a zavedením multi 
uživatelských operaþních systémĤ, napĜ. UNIX, který zavedl uživatelské úþty 
zabezpeþené jménem a heslem, jenž byla zašifrována symetrickou šifrou DES – dnes již 
prolomenou [1].    
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Zabezpeþení bylo na zaþátku pĜijímáno s nevolí, neboĢ na akademické pĤGČ se 
vyznávala svoboda informace a dá se Ĝíci, že tato nevole byla pĜtþinou výskytu  prvního 
„hackera“, který prolomil hesla v laboratorním poþítaþi a odeslal je jejich majitelĤm, 
aby si zabezpeþení zrušili. Ale i pĜes tuto nevoli systém jmen a hesel pĜetrval a je 
hlavním zabezpeþením IT systému do dnešní doby. A to hlavnČ proto, že v té dobČ 
vývoj IT financovala pĜedevším armáda. V dalším vývoji došlo i k nezveĜejĖování 
zdrojových kódĤ a vzniku omezujících licencí z dĤvodu vyšších ziskĤ a utajení 
firemních postupĤ  pĜed konkurencí [2]. 
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2 Bezpeþnostní prostĜedky 
2.1 Typy útoku 
Nyní se vrátím k bezpeþnosti v IT. Na zaþátku je vhodné specifikovat možné hrozby a 
na základČ tČchto hrozeb se mohou aplikovat bezpeþnostní opatĜení. Hrozby se dČlí 
podle rĤzných kriterií. V knize Kybernetická kriminalita Jirovský [3] rozdČluje hrozby 
na:  
x neúmyslné – vzniklé chybou operátora, nebo programátora,  
x úmyslné – zde se útoþník - hacker - aktivnČ snaží proniknout do infrastruktury.  
Úmyslné hrozby pak dČlí na:  
x pasivní – útoþník odposlouchává provoz na síti a sbírá pro sebe dĤležitá data,   
x aktivní – útoþník ovlivĖuje data, která jsou posílána síti. 
Další rozdČlení hrozeb podle Jirovského je uvedeno v kapitolách 2.1.1 a 2.1.2. 
2.1.1 Základní hrozby 
Základní hrozby zahrnují hrozby smČĜující již k zprovoznČnému systému. NepatĜí zde 
instalaþní hrozby.  
 
Základní hrozby se dČlí na:  
x únik informace – jedná se o prozrazení utajované informace neautorizované 
osobČ, 
x narušení integrity – zde je narušena konzistence dat jejich zmČnou nebo 
zámČnou, 
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x potlaþení služby – útok zabraĖuje pĜístupu k datĤm oprávnČnému subjektu, 
x nelegitimní použití – využívání služeb nelegitimní osobou.  
 
2.1.2 Aktivaþní hrozby 
Mezi aktivaþní hrozby patĜí hlavnČ „díry“1 a škodlivé programy, které je vČtšinou nutné 
aktivovat, aĢ už instalováním škodlivého programu, nebo aktivováním urþitých þastí 
systému. Aktivaþní hrozby se dČlí na: 
x maškaráda – když se jedna identita vydává za druhou a využívá práv legitimní 
identity, 
x obejití Ĝízení – využívá slabiny systému, 
x trojský kĤĖ – aplikace provádČjí bČžnou þinnost, ale obsahují škodlivý kód, 
který umožĖuje neoprávnČné využití informace tĜetím subjektem, 
x zadní vrátka – jedná se o kód v systémovém programu umožĖující obejít 
bezpeþnostní politiky systému.  
Uvedl jsem zde pojem „hacker“ a bylo by na místČ trochu ho pĜiblížit. Hacker je þlovČk, 
který svými technickými schopnostmi dokáže proniknout do zabezpeþených systémĤ. 
Jedná se tedy o odborníka. HackeĜi bývají þasto medializováni a spojováni jen 
s kybernetickými zloþiny, ale ne vždy se jedná o zavrženíhodnou þinnost. Prvním 
rozlišovacím kriteriem je dĤvod, který vede hackera k pokusu o prolomení obrany a zde 
PĤžeme využít dČlení na základČ kloboukové metody2.  
x White hats (bílé klobouky) – jedná se odborníky, kteĜí þasto pracují pro 
bezpeþnostní firmy. Ty si je najímají, aby svými útoky provČĜili jejich vyvíjené 
bezpeþnostní systémy. 
                                               
1 Jedná se o chyby v programu, které útoþník zneužívá nestandartními postupy  
2 DČlení parafrázuje hrdiny westernových filmĤ, kdy kladní hrdinové nosili svČtlé klobouky a záporní 
tmavé. 
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x Black hats (þerné klobouky) – jsou opravdu vČtšinou zloþinci, kteĜí nabourávají 
systémy pro peníze. 
x Grey hats (šedé klobouky) – jsou odborníci nČkde na pomezí obou výše 
zmínČných. 
Z výše uvedeného plyne, že hacker nemusí být spojován jen s kybernetickým zloþinem 
v mnoha pĜípadech jde o odborníky nebo studenty informatiky, kteĜí spíše pomáhají 
vyvíjet bezpeþnostní systémy. Zloþinní hackeĜi se þasto oznaþují termínem „cracker“.    
CrackeĜi þasto využívají postupy, které byly vyvinuty hackery a využívají je pro 
vytváĜení viru a trojských koĖĤ, kteĜí þasto napadají systémy s operaþním systémem MS 
Windows. 
2.2 Lidský faktor v bezpeþnosti IT – sociální inženýrství 
V pĜedchozí kapitole jsem se vČnoval hrozbám a útokĤm na bezpeþnostní IT systémy.  
Nyní se chci zabývat nejvČtší hrozbou, a tou je samotný þlovČk v systému zabezpeþení 
dat. PrĤzkumy ukazují, že nejvČtší podíl na úspČšnosti útokĤ zapĜtþLĖuje lidská chyba 
nebo úmysl poškodit svého zamČstnance, aĢ již bývalého nebo souþasného. I nejlepší 
technické zabezpeþení je zbyteþné, jestli opakovanČ firma neproškolí své zamČstnance, 
jak se chovat pĜi sdílení dat, jestliže nenastaví velmi peþlivČ procesy, které okamžitČ 
upraví pĜístupová práva pĜi odchodu zamČstnance z firmy, nebo pĜi zmČQČ jeho pozice. 
'Ĥležitá je také  loajalita zamČstnancĤ firmy, nespokojený zamČstnanec pĜedstavuje pro 
firmu riziko, že zaþne pracovat pro konkurenci a pĜedávat ji citlivá data.  SamozĜejmČ 
musí být spuštČny i kontrolní mechanismy provČĜující fungování bezpeþnostních 
procesĤ a firma musí pružnČ reagovat na výsledky kontrol.  
I když se zdají pĜedcházející mechanismy pĜíliš paranoidní, nesmíme zapomenout, že 
þlovČk je velmi dĤYČĜivý a spoleþenský tvor, a tím velmi rychle podléhající útokĤm 
sociálního inženýrství. VČtšina firem se dobĜe zabezpeþí proti útokĤm zvenþí, ale již 
þasto zapomíná, že útok zevnitĜ je mnohem nebezpeþQČjší, hĤĜe odhalitelný a v mnoha 
SĜípadech mu nelze zabránit. 
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2.2.1 Zamezení útoku sociálního inženýrství 
Jak tedy zamezit útokĤm pomocí sociálního inženýrství? Je nutné mít informované, 
vzdČlané a loajální zamČstnance. Renomované firmy zabývající se bezpeþností 
doporuþují, aby minimálnČ 50% financí smČĜujících do bezpeþnosti firmy bylo 
vynaloženo na školení zamČstnancĤ a vytváĜení pĜíjemného pracovního prostĜedí, což 
má za následek vysoké procento loajálních zamČstnancĤ.   
Útoky sociálního inženýrství mĤžeme rozdČlit do dvou skupin. V jedné je zamČstnanec 
obČtí útoku a v druhé skupinČ jsou zamČstnanci útoþníci.  
Pro omezení vzniku zamČstnance útoþníka využívajícího sociálního inženýrství je nutné 
velmi peþlivČ vybírat zamČstnance již v dobČ, kdy je ještČ uchazeþem. Firmy si 
uvČdomují dĤležitost loajálního zamČstnance, a proto v  personálním oddČlení je þasto 
zamČstnán  psycholog, který provČĜuje uchazeþe – zda zapadne do kolektivu kolegĤ, 
jaké jsou jeho hlavní pohnutky pro zmČnu zamČstnání, atd. V mnoha firmách je u 
zamČstnance dĤležitČjší loajalita než odborná pĜipravenost. Firmy radČji vynaloží více 
penČz na zaškolení, než by podstoupily riziko útoku zevnitĜ. JistČ nemusím pĜipomínat, 
že spokojený zamČstnanec stČží poskytne data konkurenci. Firmy, které si uvČdomují 
výhody spokojeného zamČstnance, vynakládají další finanþní prostĜedky na rĤzné 
spoleþenské akce a další benefity. 
 ObČtí útoku se vČtšinou stávají lide loajální k firmČ, kteĜí podvČdomČ pĜedpokládají, že 
i ostatní zamČstnanci jsou loajální, když si nestČžují na pomČry na pracovišti. Útoþník 
pak využívá místa, kde  se zamČstnanci rádi zastaví na „kus ĜHþi“ s ostatními kolegy a 
zde získává informace, které ho nakonec dovedou k cíli. Útoþník nemusí být 
zamČstnancem dané firmy, ale pĜesto má z veĜejnČ dostupných zdrojĤ dostatek 
informací pro vytvoĜení povČdomí o firmČ, odposlouchá a odpozoruje zvyky, které ve 
firmČ panují a vzbuzuje dojem dlouhodobého zamČstnance nebo obchodního partnera. 
Útoþník se chová tak pĜirozenČ, že nás ani nenapadne ho považovat za vetĜelce a slídila. 
Proto zamČstnanci, kteĜí jsou potenciální obČtí sociálního inženýrství (tedy skoro 
všichni), by mČli být obeznámeni s principy útoku pomocí sociálního inženýrství a 
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nebezpeþím, které hrozí i z poskytnutí zdánlivČ nevýznamné informace. Ta mĤže být 
pro útoþníka cenná pro další posun k cíli. Je nutné stanovit pravidla hovoru na 
otevĜenČjších místech v podniku, napĜ. v kantýnách, kuchyĖkách, kuĜárnách, atd. 
'Ĥležité je vybudování zásad, jak se má zamČstnanec chovat na sociálních sítích. 
Sociální sítČ typu Facebook, Twiter jsou databankou na informace o dané firmČ 
s možností pĜímo navázat kontakt. I ze sdČlovacích prostĜedkĤ se dovídáme o ochotČ 
lidí sdČlovat soukromá data svým virtuálním kamarádĤm, které znají jen 
prostĜednictvím sociální sítČ, což je pĜivedlo do nesnází. Proto lze pĜedpokládat, že 
prostĜedí sociálních sítí se stává dalším velkým nebezpeþím pro únik citlivých 
podnikových informací.  
Aby školení o bezpeþnosti byla maximálnČ úþinná, když už je nutné na nČ vynaložit 
nemalé finanþní prostĜedky, je vhodné zvolit interaktivní, názornou a zábavnou formu. 
Jan Ámos Komenský si byl vČdom toho, že nejvíce si žák odnese, je-li pro nČho uþení 
zábavou – vhodné úþastníky aktivnČ zapojujeme, vytváĜíme názorné scénky, umístíme 
vtipné plakáty s daným tématem na vhodných místech, atd. 
Zabránit útoku vedeného pomocí sociálního inženýrství se nelze bránit technickými 
prostĜedky a kromČ bezpeþnostního školení zamČstnancĤ a vytváĜením vhodných 
pracovních podmínek je nutná i distribuce pravomocí a pĜístupu k dĤležitým prvkĤm IT 
infrastruktury. Jedna osoba by nemČla mít pĜístup ke všem dĤležitým prvkĤm. Velmi 
~þinné je dČlení infrastruktury do bezpeþnostních zón, pĜLþemž ke každé zónČ má 
SĜístup jiný omezený okruh zamČstnancĤ. Jestliže se útoþníkovi podaĜí prolomit jednu 
bezpeþnostní zónu, ostatní mu zĤstanou uzavĜeny a okruh odcizených informaci je 
mnohem menší [4]. 
2.3 Kryptografie 
2.3.1 Šifrování 
Doba, kdy šifrování informace se provádČlo jen v armádČ, již dávno minula. Dnes 
nikoho nezaskoþí, že hovory pĜes mobilní telefony jsou šifrované, že laptopy, jenž ve 
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YČtšinČ pĜípadĤ obsahují  citlivá  data,  mají  software,  který  kryptuje  jejich  disky.  Je  už  
v širším podvČdomí, že vzdálený pĜístup do sítČ využívá šifrování provozu mezi stanicí 
a firemní sítí. PĜíkladĤ, kde se využívá šifrovaní v bČžném životČ okolo nás bychom 
jistČ našli nepĜeberné množství. Šifry mĤžeme rozdČlit na symetrické a asymetrické. 
x Symetrické šifrování (Obr. 1) – pĜi tomto zpĤsobu šifrování se zpráva kóduje i 
dekóduje stejným klíþem. Kvalita symetrické šifry závisí na použitém algoritmu 
a délce šifrovacího ĜetČzce. Symetrické šifry nemají takový nárok na výpoþetní 
výkon jako asymetrické šifrování, proto mohou být použity v malých zaĜízeních 
nebo u dat, jež se mají pĜedávat s minimálním zpoždČním. Problémem pro 
symetrické šifrování je pĜedávka klíþe. Zde mĤže dojít k odposlouchání klíþe, a 
tím k úspČšnému útoku. Pro pĜedávání symetrického klíþe se mĤže využít jiné 
médium, nebo se symetrický klíþ zašifruje asymetrickou šifrou. 
Obr. 1 Symetrické šifrování 
Symetrické šifry dČlíme na:  
¾ Proudové, pĜi kterých je každý bit samostatnČ kódován a dekódován. 
Jejich výhodou je rychlost kódovaní a dekódovaní, proto se využívají 
hlavnČ v telekomunikacích. PatĜí zde napĜ. RC4,  FISH a A5. 
NapĜ. GSM síĢ
NedĤYČryhodná
síĢ
Nešifrovaná
 zpráva
Symetrický klíþ
Šifrování 
symetrickým klíþem
Šifrovaná 
zpráva
Dešifrování 
stejným 
symetrickým 
klíþem
Nešifrovaná
 zpráva
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¾ Blokové, pĜi kterých jsou šifrovány bloky o stejném poþtu bitĤ. Blokové 
kódovaní je silnČjší než proudové. Blokové šifry jsou napĜ. AES,  DES a 
RC5. 
¾ Šifrování pro kompresi je napĜíklad prefixové kódovaní nebo 
Huffmanova konstrukce. Nevyužívá se pro ochranu pĜenášených dat [5]. 
Asymetrické šifrování (Obr. 2) – je založeno na principu vygenerovaní dvou klíþĤ, které 
jsou spolu vzájemnČ matematicky svázány. Základní kriteria pro asymetrické šifrování 
je nemožnost dekódovaní zprávy stejným klíþem, kterým byla zpráva zakódována a 
nemožnost odvodit ze znalosti jednoho klíþe druhý párový klíþ. Zpráva se zašifruje tzv. 
veĜejným klíþem pĜíjemce, který mĤžeme poslat odesílateli zprávy. Ten zprávu zašifruje 
tímto klíþem a pĜíjemce obdrženou zprávu dešifruje svým tajným klíþem. Jestliže 
zprávu odesílatel zašifruje svým tajným klíþem, a pak ji odešleme pĜíjemci, slouží 
asymetrická šifra jako digitální podpis odesílatele. PĜíjemce dešifrováním zprávy 
pomocí odesílatelova veĜejného klíþe ovČĜí, že zpráva byla odeslána skuteþQČ jim. 
NejznámČjší asymetrická šifra je RSA. Algoritmus využívá Fermatovy vČty, která se 
týká rozkladu prvoþísel a Modula. JeštČ nebyla objevena metoda jak rozložit velká þísla 
na prvoþísla a není jisté, zda taková metoda vĤbec existuje. Pokud by se podaĜilo 
takovou metodu objevit, RSA šifra by se stala nepoužitelná [6].  
 
Obr. 2 Asymetrické šifrování   
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x Certifikát – zde vstupuje do hry certifikaþní autorita, které vČĜíme, a ta se zaruþuje, 
že jí podepsaný certifikát opravdu náleží danému subjektu. Certifikát lze použít jak 
k šifrování, tak k ovČĜování subjektu. Jedná se vlastnČ také o symetrickou šifru. 
x Hashovaní (Obr. 3) – je matematická operace, která i z pomČrnČ velkého množství 
dat vytvoĜí krátký ĜetČzec tzv. otisk, který je unikátní a pokud se provede malá 
zmČna v datech, ta pak vyvolá pomČrnČ velkou zmČnu v otisku. Otisk slouží 
k zajištČní integrity dat mezi odesílatelem a pĜíjemcem, který z pĜijaté zprávy 
vygeneruje otisk a  jeho porovnáním s odesílatelovým otiskem se ovČĜí integrita. 
Obr. 3 Hashovaní
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3 Bezpeþné pĜipojování 
Tato kapitola se zabývá bezpeþností sítí pĜi útoku z venku – z internetu. Útok pomocí 
sociálního inženýrství vzrĤstá s hodnotou dat ve firemní síti, kdežto útok z venku je 
prakticky jistý, neboĢ v internetové síti bČží Ĝada automatických botĤ, které soustavnČ 
skenují síĢ a snaží se najít zranitelný cíl. Z tohoto dĤvodu a i z dĤvodĤ pĜedešlých je 
nutné mít bezpeþné pĜipojení do sítČ.    
3.1 OSI model 
Než zaþnu popisovat zabezpeþení sítí, považuji za vhodné zmínit se o principu sítí s 
využitím RM OSI modelu, který je standardem pro návrh síĢových protokolĤ. OSI 
model rozdČluje síĢové procesy do sedmi vrstev, které jsou autonomní a výstup jedné 
vrstvy je vstupem její sousední vrstvy. Aþkoli je OSI model ISO standardem, pro jeho 
dlouhé schvalování a jistou složitost byla v praxi dána pĜednost takzvanému TCP/IP 
modelu. Oba modely jsou velmi podobné,  první a druhá vrstva je spojena u protokolu 
TCP/IP  v jednu a taky pátá až sedmá je spojena opČt v jednu vrstvu - aplikaþní (Obr. 4) 
[7]. 
 
Obr. 4 RM OSI a TCP/IP model 
 
Bezpeþné pĜipojováni Bezpeþné pĜipojování do sítí  
 
KRA565  strana 12  
Význam vrstev: 
x Aplikaþní vrstva (protokoly http, SMTP, atd.) – úþelem vrstvy je poskytnout 
aplikacím pĜístup ke komunikaþnímu systému. 
x Prezentaþní vrstva (napĜ. komprese) – má za úkol transformovat data do podoby 
srozumitelné pĜíjemci. 
x Relaþní vrstva (napĜ. SSL) – Ĝídí výmČnu dat, zaþíná a ukonþuje danou relaci. 
TCP/IP model sluþuje tyto vrstvy do jedné a vČtšinou všechny tyto protokoly 
bývají souþástí aplikace, napĜ. webového prohlížeþe. 
x Transportní vrstva (TCP, UDP) – dochází zde ke fragmentaci dat a jejich 
zapouzdĜení, vytváĜí se segment. Tato vrstva je zodpovČdná za navázaní spojení 
mezi obČma konci komunikace. 
x SíĢová vrstva (IP, ICMP) – vrstva je hlavnČ zodpovČdná za smČrování dat. 
Vrstva pĜidává hlaviþku s cílovou a zdrojovou adresou k segmentĤm, a tím 
vytváĜí tzv. „paket“. 
x Spojová vrstva (Ethernet) – zajišĢuje bezpeþný pĜenos dat mezi sousedními 
zaĜízeními, paket zapouzdĜí do rámce, který obsahuje zdrojovou a cílovou 
adresu zaĜízení. Je vrstvou, která tvoĜí rozhraní mezi hardware a software. 
x Fyzická vrstva - urþuje komunikaci na pĜenosovém mediu, jedná se o pĜenos 
jednotlivých bitĤ, napĜ. pomocí elektrického signálu, svČtla, rádiových vln. 
3.2 LAN z pohledu bezpeþnosti 
V této kapitole jsou popsána jednotlivá síĢová zaĜízení nebo aplikace (Proxy firevall), 
jak z pohledu zabezpeþení pĜístupu do sítČ, tak i z pohledu monitorování provozu sítČ. 
Musím pĜipomenout, že veškerá zaĜízení mají i jiné síĢové funkce než jen ty, které jsem 
uvedl v  kapitole 3.2.2, ale vzhledem k zamČĜení této práce nejsou tyto funkce 
specifikovány blíže. 
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Musím podotknout, že spravování níže popsaných síĢových zaĜízení vyžaduje 
z hlediska bezpeþnosti pĜístup pouze zabezpeþeným spojením, napĜ. pomocí SSH, nebo 
ještČ lépe vlastním segmentem sítČ urþeným pouze pro spravování zaĜízení, kde má 
SĜístup pouze autorizovaný personál, tzv. „Management network“.  
3.2.1 Zóny bezpeþnosti v sítích 
Bezpeþnostní uspoĜádání sítČ se podobá cibuli3, jak poznamenává Northcutt [8]. Provoz 
zvenþí je nejprve kontrolován hraniþním smČrovaþem a firewallem, za nimi se obvykle 
nachází demilitarizovaná zóna (DMZ), obsahující veĜejné pĜístupné služby. V poslední 
dobČ je u vČtšiny firem povoleno pouze internetové spojení a DMZ se nachází jen 
v zasedacích a návštČvních místnostech, kde mají pĜístup i lidé, kteĜí nejsou zamČstnáni 
u dané spoleþnosti. DMZ je opČt oddČlený firewallem a za ním se nacházejí jednotlivé 
segmenty LAN sítČ (Obr. 5):  
x EČžná podsíĢ (common area) – síĢ pĜístupná všem zamČstnancĤm firmy,  
x produkþní podsítČ (production area) – prostor, kde jsou spuštČny produkþní 
systémy  a je zpĜístupnČna konkrétním zamČstnancĤm,  
x extranet – síĢ urþena pro zákazníky spoleþnosti, 
x popĜípadČ další subnety. 
Jednotlivé elementy jsou samozĜejmČ opČt oddČleny firewally a v síti jsou ještČ 
rozdČleny další bezpeþnostní prvky, napĜ. IPS. ÚroveĖ bezpeþnosti u sítí velmi záleží na 
kvalitním návrhu sítČ a až pak na technických bezpeþnostních zaĜízeních  [9]. 
 
 
 
                                               
3 Z  vnČjšího  pohledu  se  nám  jeví  celá  síĢ jako  souhrn  sítí,  do  kterých  se  dá  postupnČ pronikat.  I  na  
firevallu se vČtšinou definují bezpeþnostní oblasti pomocí zónových þísel, napĜ. Cisco ASA FW má zónu 
100 jako nejvýše dĤYČryhodnou a s klesajícím þíslem dĤYČryhodnost sítČ klesá.  
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Obr. 5 PĜíklad síĢové topologie 
3.2.2 SíĢová zaĜízení z pohledu bezpeþnosti 
3.2.2.1 SmČrovaþ 
Router neboli smČrovaþ je základním stavebním prvkem v TCP/IP sítích a je hlavnČ 
urþen k smČrování paketĤ v síti. SmČrovaþe pracují na tĜetí vrstvČ RM OSI modelu. 
SmČrovaní je buć statické, tedy ruþQČ nastavené, nebo dynamické, kdy se smČrovaþ 
nauþí posílat pakety pomocí jednoho ze smČrovacích  protokolĤ (RIPv2, OSPF IS-IS, 
EIGRP, BGP). SmČrovaþe oddČlují jednotlivé sítČ, zde mĤžeme umístit paketové filtry a 
tím ovlivnit smČrování jak podle zdrojové adresy, tak i podle cílové adresy, napĜ. je 
možné nastavit smČrování pro pĜíchozí pakety z urþité zdrojové adresy na rozhraní Null, 
a tím  zamezit pĜístup do dalších segmentĤ sítČ pro danou adresu. SmČrovaþe chrání 
hlavnČ pĜístup do sítČ z vnČ sítČ. Paketový filtr mĤže být i samostatné zaĜízení. 
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Moderní smČrovaþe již mají v sobČ integrovány další moduly, a tak mohou vykonávat 
další síĢové funkce jako firewall, DHCP, IDS, VPN brány a DNS.  
3.2.2.2 3Ĝepínaþ 
3Ĝepínaþ neboli switch slouží k pĜeposílání rámcĤ v jednom segmentu sítČ a pracuje na 
druhé vrstvČ RM OSI modelu. PĜepínaþe jsou vČtšinou první zaĜízení pro transport dat 
od uživatele. Z pohledu bezpeþnosti zde mĤžeme nastavit „port security“, což nám 
umožĖuje filtrování provozu pomocí hardwarové adresy – MAC adresy, nebo je možné 
na pĜepínaþích nastavit autentizaci za pomocí autentizaþního serveru, pak se musí 
uživatel pĜihlásit pĜi zahájení provozu v síti. K tomu slouží protokol 801.1x. Tím se 
zamezuje útokĤm ze vnitĜ sítČ.  
Moderní pĜepínaþe umožĖují nastavení VLAN, a tím logické oddČlení provozu dat a 
poþítaþĤ pracovníkĤ rĤzných oddČlení. Pro komunikaci mezi VLANy jsou nutné 
smČrovaþe, nebo L3 pĜepínaþe4, což zvyšuje bezpeþnost v síti a  snižuje náklady na 
infrastrukturu sítČ, neboĢ VLANy lze nastavit tak, že procházejí nČkolika smČrovaþi, 
doslova je lze „protáhnout“ celým segmentem sítČ.    
3Ĝepínaþe mají rovnČž další bezpeþnostní funkce jako napĜ. DHCP snooping, který 
zabraĖuje uživateli pĜipojit si svĤj vlastní DHCP server, þímž by mohl oklamat koncové 
stanice. 
3.2.2.3 Stavový firewall 
Pracuje na þtvrté vrstvČ RM OSI modelu a je pokroþilejší verzí paketového filtru. 
ZaĜízení dokáže rozeznat zda pĜíchozí spojení je reakcí na povolené odchozí, pokud 
ano, pak provoz propustí, v opaþném pĜípadČ provoz zakáže. Z toho vyplývá, že stavový 
firewall má plnou kontrolu stavĤ TCP spojení i UDP streams - proudĤ.  
                                               
4 L3 pĜepínaþe v sobČ kombinují pĜepínaþ a smČrovaþ. Nacházejí se vČtšinou v páteĜní síti. 
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firewall má vČtšinou i NAT/PAT funkci, která pĤvodnČ nebyla urþena jako 
bezpeþnostní prvek, ale díky principu pĜekladu adres se stal oblíbeným bezpeþnostním 
prvkem.    
3.2.2.4 Proxy firewall 
Proxy firewall neboli „proxy server“ pracuje jako prostĜedník mezi uživatelem a 
venkovním prostĜedím, což má za následek, že veškerý provoz vypadá, jako by 
pocházel od proxy firewallu. StejnČ tak i venkovní provoz je vždy smČrován na proxy 
firewall a ne na zaĜízení ve vnitĜní LAN, þímž je vnČjší síĢ (napĜ. internet) zcela 
oddČlena od vnitĜní sítČ. Proxy firewall pracuje na aplikaþní vrstvČ a rozeznává 
protokoly a typ dat, která pĜes nČj teþou a dokáže tato data filtrovat nebo modifikovat. 
Proxy firewall dokáže zabránit uživatelĤm pĜístup na pĜesnČ urþené webové stránky, 
popĜípadČ znemožní používat definované aplikace. 
3.2.2.5 IDS 
Intrusion  Detection  Systems kontrolují  provoz  v  síti  a  snaží  se  detekovat  nestandardní  
spojení. IDS neumí detekované spojení zastavit, ale mĤže spolupracovat s firewallem, 
který provoz zastaví, nebo pouze zasílá informaci administrátorovi sítČ. IDS pracuje na 
principu vyhledávání urþitých signatur. 
3.2.2.6 IPS 
Intrusion Prevention Systems pracují podobnČ jako IDS, ale již dokáží filtrovat zjištČné 
hrozby. IPS pracuje na všech vrstvách RM OSI modelu [10].  
3.2.2.7 Koncové stanice 
Zabezpeþení koncových stanic je dĤležitou souþástí bezpeþného pĜístupu do sítČ, 
protože bezpeþná síĢ není jen otázkou bezpeþnostních síĢových zaĜízení, ale systémem 
ĜetČzovČ spojených, vzájemnČ sladČných a navzájem se doplĖujících  prvkĤ. 
Z tohoto pohledu je nutné, aby uživatelé mČli na svých stanicích nastaveno jen tolik 
práv, kolik je nezbytné pro vykonávání jejich práce, a tím se zamezí ovlivĖování celého 
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systému. ěada virĤ a trojských koĖĤ nedokáže úspČšnČ infikovat poþítaþ, jestliže nemá 
dostateþná práva k operaþnímu systému. 
3Ĝístup do každé stanice by mČl být chránČn jménem a heslem nejlépe za pomocí 
autentizaþního serveru, napĜ. RADIUSu. PochopitelnČ z hlediska bezpeþnosti je vhodné 
mít dostateþQČ dlouhé heslo obsahující malá a velká písmena, þíslice a speciální znaky, 
viz. Tab. 1 [3]. Problémem je zapamatovatelnost takových hesel. Zde je vhodné využít 
speciální software pro ukládání hesel jako je napĜíklad KeePass Password Safe5. Tyto 
aplikace umožĖují mít i uložený odkaz na URL adresu, což zase vede k neukládání 
hesel ve webových prohlížeþích, protože uložená hesla ve webových prohlížeþích opČt 
SĜedstavují bezpeþnostní hrozbu. SamozĜejmostí je automatické vymazaní uložených 
dat ve schránce po nČkolika desítkách sekund.  
heslo odhad doby na prolomení 
4 velká nebo malá písmena ŶĢkolik sekund 
4 velká a malá písmena v rƽzné kombinaci ŶĢkolik sekund 
4 velká a malá písmena a ēíslice v rƽzné kombinaci ŶĢkolik sekund 
5 velkých nebo malých písmen minuta 
5 velkých a malých písmen v rƽzné kombinaci 6 minut 
5 velkých a malých písmen a ēíslic v rƽzné kombinaci 15 minut 
8 velkých nebo malých písmen 58 hodin 
8 velkých a malých písmen v rƽzné kombinaci 21 mĢsícƽ 
8 velkých a malých písmen a ēíslic v rƽzné kombinaci 7 let 
10 velkých nebo malých písmen 5 let 
10 velkých a malých písmen v rƽzné kombinaci 4648 let 
10 velkých a malých písmen a ēíslic v rƽzné kombinaci 26984 let 
Tab. 1 Odhad þasu na prolomení hesla [3] 
Na problematiku kolem hesel zareagovaly nČkteré firmy vývoje pĜihlašovacích systémĤ 
(napĜ. spoleþnost RSA). Spoleþnost RSA nabízí produkt RSA SecurID založený na 
                                               
5 www.keepass.info 
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použití hardwarových nebo softwarových tokenĤ (Obr. 6). Tokeny zajišĢují 
dvojfázovou autentizaci – našim pĜidČleným PINem a kombinací znakĤ na tokenu 
PČnících se po urþitém þase. Pro úspČšné pĜihlášení musí uživatel skombinovat PIN a 
tokenové heslo. Tokenové heslo je generováno pomocí asymetrické šifry. ZaĜízení, ke 
kterému se chce uživatel pĜihlásit, odešle pĜihlašovací informace na autentizaþni server,  
který zná PIN, a na kterém bČží algoritmus pro generování shodného tokenového hesla. 
Autentizaþní server a koncové zaĜízení, na které se chceme pĜihlásit, musí mít 
synchronizovaný þas. Tato metoda je prakticky neprolomitelná, za dodržení základních 
bezpeþnostních pravidel, jako je držení PINu v tajnosti a oddČlenČ od tokenu.   
 
Obr. 6   HW token; SW token 
V poslední dobČ se objevují biometrické metody ovČĜování uživatele, jako jsou napĜ. 
daktyloskopické þteþky u laptopĤ. Tyto biometrické bezpeþnostní prvky jsou zatím 
hodnČ jednoduché a ještČ je þeká urþitý vývoj, nČž se stanou bezpeþným prostĜedkem 
pro pĜihlášení. U tČchto biometrických metod existují obavy i z možného odcizení 
identity pĜi odcizení dat obsahujících biometrická hesla.    
3.3 Vzdálený pĜístup 
Je trendem dnešní globalizované doby, kdy nadnárodní korporace mají poboþky po 
celém svČWČ se stává nezbytností nejen bezpeþQČ propojovat jednotlivé sítČ pomocí LAN 
to LAN VPN, ale umožnit vzdálený pĜístup nČkterým vzdáleným zamČstnancĤm. 
V globalizovaném svČte  firmy mají odbČratele i dodavatele z celého svČta a jim je opČt 
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nutné bezpeþQČ zpĜístupnit nČkterá citlivá data (ne všechna) z korporátní sítČ. Dovoluji 
si tvrdit, že internet (propojené IP sítČ) – má pro svČtový obchod stejný význam jako 
zavedení papírových penČz, vynález spalovacího motoru nebo vynález telegrafu. 
A možná i vČtší, neboĢ pĜiblížil v podstatČ jakýkoli kout naší planety pouze na þas, 
který je potĜebný na jedno kliknutí myší. V kapitole se pojednává o VPN technologii, 
která bezpeþQČ zpĜístupĖuje domovskou síĢ z rĤzných koutĤ svČta, což otevírá nové 
možnosti pro manažery cestující za zákazníky po celém svČWČ, kteĜí vždy mají aktuální 
informace z mateĜského podniku aniž ho cestou navštívili. UmožĖuje jim také ihned 
reagovat na nenadálé situace v mateĜské firmČ, aniž by museli pĜerušit služební cestu 
nebo situaci Ĝešit opoždČQČ. 
SamozĜejmČ i zákazníci, kterým partnerská firma zpĜístupní þást svých dat, mohou 
ihned reagovat na nové nabídky firmy, zúþastĖovat se jednání na dálku, což opČt snižuje 
náklady obou stran. Na zaþátku této stČžejní kapitoly považuji za vhodné zmínit se o 
autentizaci, autorizaci a úþtování, tzv. AAA.       
3.3.1 AAA 
Authentication, Authorization, Accounting  (AAA) je základní nástroj pro bezpeþný 
SĜístup do IT infrastruktury. Jak je výše zmínČno jedná se o: 
x Autentizaci – ovČĜení uživatele. NejþastČji se provádí za pomocí uživatelského 
jména a hesla. Pro vyšší bezpeþnost je použita vícefaktorová bezpeþnost, kdy 
k heslu se ještČ pĜidá napĜ. RSA token. Poslední, stále se rozvíjející metodou je 
biometrická autentizace, která v budoucnu zaujme velmi významné místo. 
x Autorizace – kontroluje pĜidČlená práva. Úkolem autorizace je tedy rozhodnout, 
zda uživatel je oprávnČn pĜistoupit k dané službČ v daný þas. Probíhá až po 
autentizaci, kdy už je ovČĜeno, o koho se jedná.  
x Òþtování – sledování þinnosti uživatele. UmožĖuje sledovat využívaní služby 
ovČĜeným a autorizovaným uživatelem a výsledkĤ úþtování mĤže být využito 
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napĜíklad pĜi fakturaci, nebo pĜi vytváĜení cílené nabídky pro zákazníka. Velmi 
þasto využívají internetoví prodejci úþtování pro sledování, o které produkty je 
zájem.  
Je pochopitelné, že maximální bezpeþné uchovávání AAA údajĤ je pro uživatele 
stČžejní [11]. 
3.3.2 VPN 
Virtuální privátní síĢ (VPN) umožĖuje bezpeþQČ propojit pĜes internet dvČ sítČ 
v rĤzných lokacích, které se pak pro uživatele tváĜí jako jedna transparentní síĢ. Bez 
použití VPN technologie by firma musela pronajmout zvláštní linku na propojení dvou 
poboþek a platit za ni, i když zrovna není využívána. VPN technologie pracují mezi 2. a 
3.vrstvou, na 3. vrstvČ a mezi 4. a 5. vrstvou referenþního modelu OSI.  
Typy VPN se dČlí podle dvou kritérií, tzv. Peer-to-Peer a Overlay VPN. O spojení mezi 
koncovými stanicemi (Peer-to-Peer) se zmíním jen okrajovČ, jsou to napĜ. VPN 
protokoly.  
x L2TP VPN je z pohledu bezpeþnosti rychleji prolomitelný protokol a používá se 
mezi koncovými uživateli, kteĜí se vzájemnČ musí autentizovat.    
x L2F VPN je Cisco proprietární protokol pracující na 2. vrstvČ RM OSI a 
umožĖuje sdílení ISDN, modemové linky, routerĤ, serverĤ a dalších zaĜízení. 
x PPTP VPN byl vytvoĜen firmou Microsoft spoleþQČ s 3COM a Ascend a 
umožĖuje jednoduchou implementaci mezi zaĜízeními s Windows platformou. 
x MPLS VPN pracuje mezi 2. a 3. vrstvou RM OSI. MPLS má velký význam pro 
poskytovatele pĜipojení, kdy bezpeþQČ propojí poboþky nČkolika firem na jedné 
lince tak, že se firmy vzájemnČ nevidí.  
Overlay VPN (pĜekrývající VPN) pracuje na principu pĜekrytí fyzické síĢové 
infrastruktury virtuálním tunelem. VytvoĜený VPN tunel umožĖuje bezpeþné  propojení 
dvou oddČlených sítí nebo uživatelského poþítaþe s domovskou sítí. Provoz ve VPN 
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tunelu je vČtšinou šifrovaný. V následujících podkapitolách jsem popsal její dva hlavní 
protokoly – IPSec a SSL VPN [12]. 
   
3.3.3 IPSec 
IPSec VPN je stČžejní metodou vzdáleného pĜístupu do domácí sítČ. IPSec pracuje na 3. 
vrstvČ RM OSI. IPSec, což znamená „IP security“, rozšiĜuje IP protokol o bezpeþnostní 
složku založenou na autentizaci a šifrování každého IP paketu. Díky zabezpeþení na 
síĢové vrstvČ umožĖuje transparentní neodposlouchatelný pĜenos jakémukoli provozu, 
na rozdíl od zabezpeþení na vyšších vrstvách RM OSI, která vyžadují podporu od 
aplikací provádČjících výmČnu dat . 
IPSec má nČkolik stČžejních souþástí, jedná se tedy o soubor protokolĤ. 
x ISAKMP (Internet Security Association and Key Management Protocol)  
vyjednává a Ĝídí bezpeþné spojení mezi koncovými klienty. 
x IKE protokol (Internet Key Exchange Protocol) je zodpovČdný za bezpeþnou 
výmČnu synchronních klíþĤ pĜes nebezpeþnou síĢ – internet. Pro bezpeþnou 
výmČnu tČchto klíþĤ používá privátních a veĜejných klíþĤ. Využívá k tomu 
Diffie-Hellman (D-H) skupin (algoritmus asymetrické kryptografie). Algoritmus 
D-H není odolný vĤþi útoku Man-in-the-Middle tedy „záškodník uprostĜed“, 
proto je nejprve nutné zajistit autentizaþní mechanizmus napĜ. pomocí „pre-
shared key“, což je heslo pĜednastavené na obou stranách spojení. IKE je 
zodpovČdný za vyjednání charakteristiky SA (Security Association), což je 
zabezpeþený kanál mezi koncovými body spojení. Dále je  zodpovČdný za 
automatické generování a obnovu klíþĤ. 
IKE pracuje v následujících fázích: 
1. Ustaví dvojcestný ISAKMP SA kanál mezi koncovými body pro 
zajištČní bezpeþného Ĝídícího spojení. 
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2. Xauth – uživatel zasílá autentizaþní údaje. Xauth je volitelná, proto se 
QČkdy neudává jako samostatná fáze.  
3. Pro pĜenos dat jsou ustanoveny dva jednocestné IPSec SA kanály. Pro 
každý kanál se používá jiný klíþ. 
Je také možné se setkat pouze se dvČma fázemi, kdy Xauth je považována za 1,5. fázi.  
Pro šifrovaní IPSec využívá nČkolik šifrovacích algoritmĤ DES, 3DES, AES, 
atd. a pro autentizaci využívá napĜ. algoritmy MD5 a SHA-1. Z tohoto dĤvodu 
IPSec používá dva druhy hlaviþek (Obr. 7), které mohou být vzájemnČ 
zkombinovány: 
x ESP hlaviþka umožĖuje autentizaci a šifrování pĤvodního paketu, 
x AH hlaviþka autentizuje celý paket vþetnČ nové hlaviþky, ale 
neumožĖuje šifrování.  
 
 
Obr. 7 IPSec hlaviþky 
 
IPSec VPN dokáže pracovat ve dvou modech – transportním nebo tunelovacím 
(Obr. 8). 
x Transportní mód pĜidává jen ESP/AH hlaviþku za pĤvodní IP hlaviþku, nebo 
pracuje s GRE protokolem, který skryje adresu koncových stanic pĜidáním 
vlastní IP hlaviþky. GRE je protokol, do kterého lze zapouzdĜit jiný protokol. 
Toho se využívá napĜ. pro tunel mezi smČrovaþi. 
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x Tunel mód zapouzdĜí celý pĤvodní IP paket, a proto musí pĜidat vlastní novou 
IP hlaviþku. V praxi se hlavnČ používá tento mód [13].    
 
 
 
Obr. 8 Módy IPSec 
 
Výhody IPSec VPN jsou: 
x Je transparentní pro veškeré aplikace, protože pracuje na tĜetí vrstvČ. 
x Má relativnČ nízké nároky na výkon poþítaþe a rychlost sítČ.    
x Je vhodný pro uživatele, kteĜí vyžadují plný pĜístup do sítČ. 
x Je vhodný pro L2L (LAN-to-LAN) VPN spojení. 
x IPsec spojení je velmi bezpeþné, jestliže je použit algoritmus AES a optimální 
þasy pro výmČnu klíþĤ.  
IPSec má i nČkolik nevýhod: 
x IPSec VPN mĤže mít problémy pĜi pĜechodu pĜes NAT, nebo je protokol 
zakázaný na FW. Blokování protokolu IPSec na FW se vyskytuje stále þastČji 
z dĤvodu snahy nČkterých zemí monitorovat a omezovat internet. To má za 
následek, že z nČkterých veĜejných míst nelze používat IPsec VPN. 
x Uživatel má pĜístup vždy do celé LAN sítČ, což není vhodné pro externí 
pracovníky dané firmy a omezení pro nČ se musí provádČt na firewallech. 
  
3.3.4 SSL VPN 
Technologie SSL (Secure Sockets Layer)  byla vyvinuta roku 1994 firmou Netscape pro 
bezpeþnou komunikaci mezi webovým prohlížeþem a serverem. PozdČji firma zanikla. 
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%Čhem let protokol SSL prošel nČkolika verzemi až po dnešní TLS 1.2 (Transport Layer 
Security) a byla opravena Ĝada nedostatkĤ. Dnes je možné technologii SSL 
s protokolem TLS použít pro zabezpeþení jinak vĤbec nezabezpeþených protokolĤ, jako 
je Telnet nebo FTP. SSL umí také vytvoĜit tunel podobnČ jako IPSec, ale je výpoþetnČ 
nároþQČjší, protože používá asymetrické šifrování založené na certifikátech a vČtšinou 
se neobejde bez hardwarového akcelerátoru. VČtšina klientĤ podporujících SSL VPN 
používá pro zpĜístupnČní celé domovské sítČ IPSec protokol a v pĜípadČ, že ten selže, 
protokol SSL VPN. 
Mezi IPSec a SSL je nČkolik podstatných rozdílĤ (Obr. 9). Zatímco IPSec zpĜístupĖuje 
celou síĢ, SSL VPN zpĜístupĖuje jen urþité porty. Je tedy zamČĜena více na aplikace, 
což umožĖuje podrobnČ nastavit, ke kterým servisĤm má vzdálený uživatel oprávnČní 
SĜistupovat. V pĜípadČ IPSec se musí také Ĝešit uživatelova stanice z hlediska 
bezpeþnosti, u SSL ovČĜování bezpeþnosti stanice není nutné [14].  
 
Obr. 9 Rozdíly mezi IPSec a SSL VPN 
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SSL VPN zaĜízení vČtšinou pracují ve tĜech režimech. 
x Core Access (Základní pĜipojení) umožĖuje pĜístup k webovým službám jen za 
použití webového prohlížeþe a podporuje protokoly pro vzdálený pĜístup jako jsou 
RDP, Telnet, Citrix, SSH. Jeho použití je multi platformní, protože vyžaduje jen 
prohlížeþ podporující SSL VPN. V tomto modu nelze využívat klient/server 
aplikace a vyskytují se problémy s webovými aplikacemi napsanými v Adobe 
Flash. 
x Application Layer Access (PĜipojení pro aplikace klient/server) – je nutné 
nainstalovat ActiveX komponent pro platformu Windows, pro ostatní platformy 
JAVA klienta. V tomto režimu SSL VPN pracuje podobnČ jako proxy firewall. SSL 
VPN zaĜízení se pro aplikaþního klienta tváĜí jako server a pro server jako aplikaþní 
klient. SSL VPN zaĜízení monitoruje a pĜekládá provoz mezi skuteþným 
aplikaþním klientem a serverem. 
x Network Connect (SíĢové spojení) pracuje podobnČ jako IPSec VPN a vyžaduje 
instalaci klienta [15]. 
3.3.5 Wireless pĜipojování 
 
Bezpeþnost pĜipojování v klasických (drátových) sítích je dosti vysoká, pĜestože se 
jedná o komplikovanou záležitost. MĤže se omezit MAC adresa smČrovaþĤ, pĜepínaþĤ a 
jiných síĢových komponentĤ. Pro bezpeþQČjší provoz lze také nastavit virtuální lokální 
síĢ nebo VPN.  
U bezdrátových sítí se bezpeþnost stává komplikovanČjší. Rozebírání paketĤ a jejich 
bezdrátové pĜesouvání znamená, že každý, kdo je v dosahu, je mĤže þíst. Útoþník 
s dobrou smČrovou anténou mĤže bezdrátovou síĢ pasivnČ monitorovat, a pĜitom být 
daleko od pĜístupového bodu (AP – Access Point). Po celou dobu monitorování nemĤže 
být odhalen správci sítČ.   Níže uvedu možnosti zabezpeþení bezdrátové sítČ. 
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3.3.5.1 Wired Equivalent Privacy – WEP 
IEEE specifikace pro 802.11 a/b/g nabízí hlavnČ šifrování zvané WEP, které je založeno 
na RC4 algoritmu. Je zde používán 40 bitový kódový klíþ. Každý, kdo zná tento tajný 
klíþ, se mĤže zúþastnit provozu na WEP síti. Tajný klíþ se obvykle skládá z ĜetČzce 
písmen, þíslic a speciálních znakĤ nebo ponČkud delšího ĜetČzce hexadecimálních þísel.  
WEP má dvČ nevýhody: 
1) WEP síĢ komunikuje šifrovanČ, kdežto na AP jsou všechny pakety 
dešifrovány a posílány do klasické sítČ v þisté podobČ. 
2) Ostatní poþítaþe zapojené do klasické sítČ znají také tajný klíþ pro WEP 
síĢ a mohou þíst všechny pĜijaté a poslané pakety.     
WEP se ujal malých a stĜedních sítí a považuje se jen za první linii obrany. Jestliže se 
správce sítČ obává útoku cílenČ zamČĜeného na jeho síĢ, musí používat efektivnČjší 
zabezpeþovací systémy [16].  
3.3.5.2 Standard 802.11i  
Standard 802.11i nabízí reálnou bezdrátovou bezpeþnost a silný šifrovací systém. 
Pracovat na tomto standardu se zaþalo roku 2001, bohužel práce neprobíhaly tak rychle, 
jak se oþekávalo a z tohoto dĤvodu se v polovinČ roku 2002 Wi-Fi aliance a konsorcium 
výrobcĤ spojily a navrhly bezdrátový bezpeþný pĜístup - WPA (Wireless Protected 
Access). WPA se tak stala podmnožinou standardu 802.11i a zaþlenila zde dva hlavní 
rysy: 
x používání autentizaþního protokolu 802.1x, 
x používání doþasného klíþe. 
3.3.5.3 Autentizaþní protokol 802.1x 
Tento protokol byl pĤvodnČ navržen pro klasickou síĢ. Je to autentizaþní mechanismus, 
který pracuje na základČ portu. Když se chce klient autentizovat, provoz je povolen pĜes 
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port klienta skrz autentizaþní zaĜízení do chránČné sítČ. V bezdrátové síti se tento 
princip uchoval. Klient se musí autentizovat vĤþi AP, jestliže k tomu nedojde, není mu 
dovoleno do chránČné sítČ vstoupit.  
Protokol 802.1x používá þtyĜi þásti procesu autentizace (Obr. 10 ): 
x suplikant (program bČžící u klienta) kontaktuje autentizátor (AP), 
x autentizátor žádá povČĜení od suplikanta a toto povČĜení zkontroluje 
autentizaþní serverem, 
x autentizaþní server ovČĜuje suplikanta jménem autentizátora, 
x jestliže je suplikant autentizován, pĜístup je mu udČlen. 
Obr. 10 PrĤEČh autentizace u bezdrátového spojení 
'Ĝíve, než autentizace probČhne, se veškerá komunikace realizuje pĜes nechránČný port. 
Po autentizaci je používán port chránČný. Pro autentizaci mezi autentizátorem 
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a suplikantem se používá EAP protokol (Extensible Authentication Protocol). Existuje 
mnoho variant tohoto protokolu. Zde jsou uvedeny nČkteré z nich:  
x EAP-MD5 – tento protokol využívá metodu výzvy a odpovČdi. Tento protokol 
nedovoluje vzájemnou autentizaci.  
x EAP-TLS – pracuje na bázi digitální certifikace a stal se nejpoužívanČjším 
protokolem pro bezpeþnou bezdrátovou síĢovou komunikaci. Tento protokol 
nicménČ vyžaduje používání veĜejného klíþe, který nelze dost dobĜe 
implementovat do malých sítí.  
x PEAP – byl nabízen jako alternativa k protokolu EAP-TLS. Tento protokol 
používá server-certifikát, který také umožĖuje serveru  autentizovat se vĤþi 
suplikantovi. VytváĜí EAP-TLS tunel, ve kterém se pak používají ostatní 
autentizaþní metody, napĜ. MD5. 
x EAP-TTLS – pracuje podobnČ jako PEAP, vytváĜí tunel mezi suplikantem a 
RADIUS serverem a podporuje ostatní metody EAP (MD5, MS-CHAP). 
x LEAP – ciscová verze EAP, která pracuje vČtšinou pouze s cisco bezdrátovými 
kartami [17]. 
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4 Praktická þást  
Technologii SSL VPN a její konfiguraci popíši na zaĜízení Juniper Network Secure 
Access SA 6500. Juniper SA od této spoleþnosti v oblasti vzdáleného pĜipojování patĜí 
mezi svČtová špiþková zaĜízení. Spoleþnost Juniper Networks, Inc. vyrábí Juniper 
Secure Access zaĜízení ve þtyĜech Ĝadách. Nejnižší Ĝada SA 700 je urþena pro malé a 
stĜední firmy. ZaĜízení umožĖuje práci jen v základním režimu (Core Access) a je 
schopno obsloužit najednou až 25 uživatelĤ. ěada SA 2000 již dovoluje využívat 
všechny tĜi SSL VPN režimy, dokáže obsluhovat až 100 uživatelĤ a má 
implementovanou funkci pro bezpeþné vytvoĜení konferencí (Secure Meeting). ZaĜízení 
je již možné zapojit do clusteru. Vyšší Ĝada SA 4000 obsluhuje najednou až 1000 
uživatelĤ, navíc má centrální spravování a umožĖuje nakonfigurovat dvČ bezpeþnostní 
cesty (Two Arms System). Nejvyšší Ĝada SA 6000 již obsluhuje až 3000 uživatelĤ 
najednou a navíc lze nČkolik zaĜízení  zapojit do Multi clusteringu.      
Výše jsem se zmínil o jednom zpĤsobu napojení Juniper SA zaĜízení do sítČ, tzv. Two 
Arms System. Juniper SA zaĜízení se zapojují tĜemi zpĤsoby.  
x One Arm, no DMZ (Jedna bezpeþnostní cesta, bez DMZ). Jedná se o 
jednoduché a efektivní zapojení Juniper SA zaĜízení do interní sítČ. Firewall je 
nakonfigurován tak, že povoluje jen SSL provoz (port 443) na Juniper SA 
zaĜízení, ostatní provoz je zahazován (Obr. 11). 
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Obr. 11 Zapojení One Arm, no DMZ 
x Two Arms, DMZ (DvČ bezpeþnostní cesty, DMZ). Jestliže je v síti DMZ zóna, 
je možné využít toto zapojení. Externí rozhraní Juniper SA zaĜízení je napojeno 
na DMZ zónu a interní rozhraní do interní sítČ. Firewall je nakonfigurován tak, 
aby provoz do interní sítČ smČroval na Juniper SA zaĜízení a zaĜízení pĜevádí 
provoz do interní sítČ, pracuje podobnČ jako proxy firewall (Obr. 12). 
Obr. 12 Zapojení Two Arms, DMZ 
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x Two Arms, Two DMZ (DvČ bezpeþnostní cesty, dvČ DMZ) je možné vytvoĜit 
dvČ DMZ zóny s rozdílnou bezpeþnostní úrovní. V úrovni s nižší bezpeþností 
bude umístČn server poskytující veĜejné služby, napĜ. veĜejný webový server. 
V Druhé DMZ zónČ je umístČno Juniper SA zaĜízení a napĜ. interní web server. 
Juniper SA zaĜízení má externí rozhraní pĜipojeno do veĜejné DMZ a interní 
rozhraní do interní DMZ. Firewall smČĜuje provoz, který míĜí do interní sítČ na 
Juniper  SA  zaĜízení   a  zaĜízení  pĜevádí  provoz  do  interní  sítČ.  Provoz  je  opČt  
smČrovaný pĜes další firewall (Obr. 13) [15]. 
Obr. 13 Zapojení Two Arms, Two DMZ 
4.1 Konfigurace Juniperu SA6500 
3Ĝi zavádČní Juniper SA zaĜízení do provozu je nutné dobĜe navrhnout bezpeþnostní 
politiky, které se budou aplikovat na jednotlivé skupiny uživatelĤ. Je možné nastavit 
bezpeþnostní politiky pĜímo na uživatele, ale nastavení politik na uživatele pĜináší velké 
problémy pĜi spravování zaĜízení. PĜi každé zmČQČ pozice zamČstnance se musí politiky 
složitČ upravovat. PĜi uplatĖování politik na skupiny staþí pak zamČstnance pĜesunout 
do jiné skupiny. Velmi þasto se databáze uživatelĤ a skupin propojují s jinými systémy, 
napĜ. s Active Directory.  
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Je velmi žádoucí konfiguraci skupin zdokumentovat. Dokumentace by mČla obsahovat 
tyto parametry:  
x Role  
x Autentizaþní metody 
x Zmapování bezpeþnostních pravidel na role 
x Autentizaþní realmy 
x 3Ĝístupová pravidla 
4.1.1 Inicializaþní konfigurace SA 6500 
Pro první konfiguraci se používá sériový port s následujícími parametry: 9600 baund; 8 
data  bits;  1stop  bit;  No  flow  control.  V  inicializaþním  programu  se  zaĜízení  ptá,  jestli  
bude pracovat samostatnČ nebo v clusteru (Obr. 14). 
  
 
Obr.14 Konfiguraþní dialog 1 
 
 
 
Starting system software version 6.0R2 (build 11509) 
 
About to boot as a stand-alone IVE. 
Hit TAB for clustering options, wait or hit Enter for continue... 
Starting Core Services 
 
Welcome to the initial configuration of your server! 
NOTE: Press 'y' if this is stand-alone server or first machine in 
clustered configuration 
If this is going to be a member of an already running cluster 
press 'n' to reboot. When you see the 'Hit TAB for clustering 
options' message press TAB and follow the directions. 
Would you like to proceed (y/n):_ 
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V dalším kroku se program ptá na licenþní podmínky. Pro pĜHþtení licenþních podmínek 
je nutné vložit „r“, pĜi nesouhlasu s licenþními podmínkami a stlaþením písmene „n“ se 
konfiguraþní program ukonþí. Pro pokraþování je nutné stlaþit „y“ (Obr. 15). 
Obr. 15 Konfiguraþní dialog 2 
 Následuje síĢové nastavení Juniper SA zaĜízení, kde se nastavují následující parametry 
(Obr. 16). 
 
Note that continuing signifies that you accept the terms of the 
Juniper License agreement. Type 'r' to read the license agreement 
(the text is also available at any time from the license tab in 
the Administrator Console). 
Do you agree to the terms of the license agreement (y/n/r)?: 
 
 
Please provide ethernet configuration information 
  IP address:  10.0.0.100 
  Network mask:  255.255.0.0 
  Default gateway: 10.0.0.1 
Please provide DNS nameserver information 
  Primary DNS server: 4.4.4.4 
  Secondary (optional):  
  DNS domain(s): pixla.net 
Please provide Microsoft WINS server information: 
  WINS server (optional): 
 
Please confirm the following setup: 
  IP address:  10.0.0.100 
  Network mask:  255.255.0.0 
  Default gateway: 10.0.0.1 
  Link speed:  auto   
  Primary DNS server: 4.4.4.4 
  Secondary (optional):  
  DNS domain(s): pixla.net 
  WINS server (optional): 
Correct? (y/n): y 
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Obr. 16 Konfiguraþní dialog 3 
V následujícím kroku se vytváĜí úþet lokálního administrátora pro pĜístup ze sériové 
konzoly. Pro vČtší bezpeþnost je vhodné nepoužívat jméno Admin nebo Administrátor 
(Obr. 17). 
Obr. 17 Konfiguraþní dialog 4 
Administrátorský úþet je vytvoĜen v lokální autentizaþní databázi na Juniper SA 
zaĜízení. PozdČji se mĤže vytvoĜit externí administrátorský úþet pro pĜístup pĜes webové 
rozhraní.  
Lokální administrátorský úþet je dĤležitý pro pĜístup na zaĜízení v pĜípadČ, že je zaĜízení 
nedostupné po síti.  
V pĜedposledním kroku inicializaþního konfiguraþního programu se vytváĜí „Self –
Signed“ digitální certifikát, který je zaĜízením používán pro SSL spojení. Pro  digitální  
vytvoĜení certifikátu je nutné zadat jeho jméno a jméno organizace. Náhodné znaky 
slouží jako jádro pro vytvoĜení veĜejného a privátního klíþe asymetrické šifry (Obr. 18).   
Po ukonþení inicializaþního programu systém uloží nastavení a zobrazí na konzole 
menu, které umožní zmČnit jednotlivé parametry nastavení vþetnČ defaultního – je zde 
možné nastavení log systému a možnost ukládání logĤ. Menu je dostupné jen 
z lokálního administrátorského úþtu.  
 
------------------------------------ 
 
Please create an administrator username and password. 
  Admin username: Bambula 
  Password: 
  Confirm Password: 
 
The administrator was successfully created. 
 
------------------------------------ 
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Obr. 18 Konfiguraþní dialog 5 
4.1.2 Konfigurace pĜes webové rozhraní 
Po základní konfiguraci se již další nastavení provádí pĜes webové rozhraní. Pro 
SĜihlášení se používá protokol „https“, jako URL adresu pro administrátorské pĜihlášení 
je nutné za IP nebo jméno Juniper SA zaĜízení pĜipsat lomítko a slovo admin. napĜ.: 
https://agent007.pixla.net/admin. PĜi prvním pĜihlášení se objeví upozornČní 
na to, že certifikát není vydán všeobecnČ známou certifikaþní autoritou. Protože jsme si 
certifikát vytvoĜili sami,  tak si ho mĤžeme sami schválit.  
Jakmile pĜidáme nové zaĜízení, pravdČpodobnČ nebude nainstalována poslední verze 
Firmware, který Juniper nazývá „JUNOS“. Proto prvním krokem administrátora bude 
povýšit JUNOS na poslední verzi. Poslední verzi JUNOSu je možné najít na stránkách 
Please provide information to create a self-signed Web server 
digital certificate. 
  Common name (example: secure.company.com): agent007.pixla.net 
  Organization name (example: Company Inc.): Pixla s r.o. 
 
Please enter some random characters to augment the system's random 
key generator. We recommend that you enter approximately thirty 
characters. 
 
Random text (hit enter when done): 
asdikmt56.86(hjnftsdsniklkuyf6798akjidr!'ksjdyxj87 
 
Creating self-signed digital certificate... 
The self-signed digital certificate was successfully created. 
 
------------------------------------ 
Congratulations! You have successfully completed the initial set 
up of your server. 
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spoleþnosti Juniper Network6. Pro pĜihlášení musí být uživatel registrován na tČchto 
stránkách.   
Webové rozhraní má i základního prĤvodce pro konfigurovaní. PrĤvodce již 
SĜedpokládá základní dovednosti s Juniper SA zaĜízeními v rozsahu CJSA školení. 
4.1.2.1 Uživatelské role 
Každý uživatel musí být pĜLĜazen k jedné nebo více rolí. Role je entita, pro kterou se 
definují následující parametry: 
x urþení typu servisu (SSH, Telnet, web, aplikace, soubory, meeting, email, 
network a terminál), 
x linky ke zdrojĤm na pĜístupové stránce, 
x nastavení uživatele na rozhraní, 
x uživatelova relaþní nastavení a volby. 
VytváĜení role se uskuteþní z hlavního menu pĜes záložku „User Roles“, vybere se 
„New Role“, vloží se jméno a popis role. Popisy usnadĖují pozdČjší orientaci v rolích. 
Po vytvoĜení role je nutné povolit potĜebné servisy pro uživatele. V tĜetím kroku se pak 
definují tzv. „Bookmarks“, tedy linky které se uživateli zobrazí. V posledním kroku se 
povolují další relace, jako napĜ. povolení ZIP komprese, Java apletĤ, atd.  Na obrázku 
jsem ukázal nČkteré nadefinované role vþetnČ povolených parametrĤ (Obr. 19). 
Po uložení nové role se na horní lištČ objeví nČkolik nových záložek. V záložce Web 
pak pĜidáváme jednotlivé odkazy – „Bookmark“. Pro vytvoĜení nového bookmarku je 
nutné zadat jeho jméno a odkaz na stránku.  
Jsou zde další možnosti nastavení, napĜ.: 
x Zda se má odkaz otevĜít v novém oknČ, nebo pĜepsat stávající.  
x  Zda je pĜístup povolen jen na danou URL adresu a další odkazy jsou 
blokovány, popĜípadČ je možné povolit i odkazy vyskytující se na povolené 
stránce. 
                                               
6 www.juniper.net/support 
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x Zda povolit java aplet. 
x Po jakém þase neþinnosti se spojení ukonþí. 
x Jaká je maximální doba spojení, atd.   
 
Obr. 19 Nastavení rolí 
4.1.2.2 Uživatelské realmy 
Jakmile jsou role definovány, musí se namapovat na uživatele a nastavit pravidla, která 
jsou souþástí nastavení realmĤ. Pravidla se vytváĜejí pod záložkou „User Realms“, 
SĜejde se na záložku „Role Mapping“ a stlaþí se tlaþítko „New Rule“. V oknČ pro 
vytváĜení pravidel se vybere uživatel, vybere se  role a nastaví kriteria. Pravidel pro 
uživatele se mĤže nastavit více a záleží na poĜadí, ve kterém jsou pravidla uspoĜádána. 
Pravidla se aplikují shora dolĤ a jestli již nČjaké pravidlo nČjaký servis zakáže, na 
pozdČjší pravidlo již nebude brán zĜetel.  
V realmech se také nastavuje zpĤsob autentizace, a který autentizaþní server má 
SĜednost. Jestliže je dostupný primární autentizaþní server sekundární se již neuplatní. 
Pokud je tedy napĜ. primární RADIUS server a sekundární lokální autentizace, pak se 
uživatel (i administrátor) musí pĜihlásit úþtem z RADIUS serveru. Lokální autentizace 
se uplatní tehdy, jestliže je RADIUS server nedostupný (Obr. 20).    
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Obr. 20 ZpĤsob autentizace 
4.1.2.3 Nastavení vyžadovaných pravidel 
Pro rĤzné pĜihlašovací režimy mĤžeme nastavit vyžadovaná pravidla, napĜ. který 
prohlížeþ je povolen a podobnČ. Tato pravidla se hlavnČ nastavují pro Network 
Connect, protože ten povoluje pĜístup do celé sítČ. Ve firmČ, byla nastavena následující 
pravidla.  
• Pro režim „Network Connect“ musí být na stanici nainstalován „Juniper Network 
Connect“ klient.  Tento klient se automaticky instaluje pĜi pĜihlášení na úvodní 
webovou stránku, jakmile je vybrán tento režim. 
• Security pravidlo 1 vyžaduje na stanici instalaci firemního operaþního systému a 
kontroluje urþité klíþe v registrech.  
• Security pravidlo 2 kontroluje, zda je zapnut správný antivirový program (Obr. 
21, Obr. 22). 
Pro kontrolu pravidel se pĜi prvním pĜihlášení nainstaluje na stanici aplikace „Host 
Checker“, která kontroluje vyžadovaná pravidla, a to v prĤEČhu spojení. NapĜ. kdyby 
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uživatel vypnul antivirový program po úspČšném navázaní spojení, host checker by to 
zjistil a okamžitČ by pĜerušil spojení.   
 
Obr. 21 Pravidla pro stanice 
 
Obr. 22 Kontrola klíþe v registrech 
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Host checker se instaluje z Juniper SA installeru. Zde již jsou umístČny aplikace pro 
instalování a v pravidlech se urþuje, kdy a jaká aplikace se na stanici instaluje (Obr. 23). 
 
Obr. 23 Juniper SA Installer 
4.1.2.4 Nastavení Host Checkeru 
Výše jsem zmínil funkci „Host Checkeru“ a z pĜedchozího je patrný velký bezpeþnostní 
význam této aplikace, která je souþástí Juniper SA zaĜízení. Nastavení Host Checkeru se 
provádí pod záložkou "Endpoint Security" v záložce "Host Checker". DĤležitým 
parametrem Host Checkeru je interval kontroly nastavených pravidel. Nastavení 
intervalu na 0 má za následek, že se kontrola stanice provede jen pĜi prvním pĜihlášení. 
Nastavuje se zde také to, zda se má na stanici nainstalovat vždy poslední verze Host 
Checkeru. Host Checker rovnČž mĤže kontrolovat útok na stanici z jiné stanice ve stejné 
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LAN, i když stanice zrovna není napojena na Juniper SA. Host checker je také schopen 
hlídat update antivirových databází a automaticky stahovat poslední verze. Host 
Checker má pĜeddefinované nČkteré funkce, napĜ. kontrolu firewallĤ a antivirových 
programĤ na stanicích, ale mnoho dalších pravidel si mĤžeme nastavit sami. Nastavená 
pravidla mohou být vyžadována všechna nebo jen nČkterá.7    
4.1.2.5 Nastavení virtuální konference (meeting) 
Velmi pĜíjemnou Juniper SA funkcí je nastavení bezpeþné virtuální konference, které se 
mohou zúþastnit ovČĜení uživatelé. Ve virtuální konferenci je možné sdílet data, posílat 
e-maily, provádČt prezentace, atd. Tato funkce se mĤže zdát nadbyteþná, protože 
podobné služby mají i jiné platformy, napĜ. ciscoconference nebo MS Communicator 
Live Meeting. Pokud se ale do firmy  poĜizuje podobné bezpeþnostní zaĜízení, a troufnu 
si Ĝíci, že žádná vČtší firma se bez dobrého zabezpeþení neobejde, proþ investovat do 
podobných systémĤ, když Juniper má již tuto možnost implementovanou. Navíc se lze 
po autentizaci pĜihlásit na virtuální konferenci pĜímo z pĜihlašovací stránky. Dále je 
vhodné omezit množství používaných aplikací, neboĢ se vČtšinou jedná o další hesla, 
která je nutné si zapamatovat. Množství hesel vede k vytváĜení rĤzných textových 
souborĤ s hesly a vČtšinou jsou tyto soubory umístČny pĜímo na ploše, což pĜedstavuje 
bezpeþnostní riziko. Základní nastavení parametrĤ virtuální konference je na obrázku 
(Obr. 24). 
 
 
 
 
 
                                               
7 Logické funkce mezi pravidly „And“, nebo „Or“ 
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Obr. 24 Nastavení virtuální konference 
4.1.2.6 Nastavení autentizaþních serverĤ 
Jak jsem již zmínil v kapitole o realmech, je nutné nastavit i autentizaþní servery, 
protože nejlepším Ĝešením není mít úþty uživatelĤ uloženy v lokální databázi na zaĜízení 
Juniper SA. Pod záložkou „Auth. Servers“ se autentizaþní servery nastavují. Juniper SA 
Praktická þást Bezpeþné pĜipojování do sítí  
 
KRA565  strana 43  
podporuje širokou paletu autentizaþních serverĤ – lokální autentizaþní server, LDAP, 
NIS, ACE, RADIUS, Active Directory/NT, certifikáty, SAML, SiteMinder. Dále popíši 
nastavení lokálního autentizaþního serveru  a RADIUS serveru.  
Lokální autentizaþní  server musí mít zadáno jméno, nastaví se politika hesel, napĜ. 
kolik znakĤ je minimum pro heslo, kdy vyprší atd. Tento autentizaþní server pak 
kontroluje údaje uživatele s údaji v lokální databázi uživatelĤ a hesel. 
RADIUS server - je nutné nastavit zaĜízení Juniper SA jako RADIUS klienta a nastavit 
„Shared Secret“, což je ĜetČzec znakĤ pro autentizaci RADIUS klienta RADIUS 
serverem. 
 
 
Obr. 25 Autentizaþní servery 
 
 
4.1.2.7 Nastavení archivování 
Archivování je možné nastavit na denní nebo týdenní režim. Systém mĤže archivovat 
logy, nastavení a uživatelská jména a hesla (Obr. 26). Juniper SA používá pĜi pĜenosu 
dat na archivovací server protokol ftp a veškerá odeslaná data šifruje. Jména archivních 
souborĤ uvádí tabulka (Tab. 2). 
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typ archivních dat jméno souboru 
System Events JuniperAccessLog-date-time 
User Events JuniperEventsLog-date-time 
Administrator Events JuniperAdminLog-date-time 
System Configuration Files JuniperConf-date-time 
User Accounts JuniperUserAccounts-date-time 
Tab. 2 Archivaþní soubory 
 
 
 
 
 
 
 
 
Obr. 26 Nastavení archivace 
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4.2 Provozní problémy SSL VPN na Juniperu SA6500 
Juniper SA zaznamenává do „Events Log“ veškeré události jak v systému, tak v 
uživatelských relacích (Obr. 27). Je zde vidČt, jak se uplatĖovala jednotlivá pravidla na 
uživatele a proþ byl uživatel odmítnut. Tyto logy by se mČly kontrolovat pĜi Ĝešení 
problému jako první. 
 
Obr. 27 Events Log 
4.2.1 Záložka Troubleshooting 
Zde se nachází funkce „Policy tracing“ (Obr. 28), která ukazuje jaká pravidla se 
aplikovala a proþ se aplikovala. U této funkce je možné nastavit rĤzné parametry podle 
toho, co pĜesnČ chceme zjistit. 
 
 
 
 
 
 
 
 
 
Obr. 28 Trace policy 
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4.2.2 Problémy bČhem pilotního provozu 
Prvním problémem, který se objevil, bylo nestabilní pĜipojení, které se vykytovalo 
nepravidelnČ. Po delším zkoumání se zjistilo, že vypadávání spojení nastává pĜi 
SĜipojení více než 300 uživatelĤ. Dalším šetĜením se zjistilo, že pĜedĜazený firewall 
kapacitnČ nestíhá obsluhovat provoz. Musel se poĜídit výkonnČjší firewall. 
Dalším vážným problémem bylo uzamykání úþtu pĜi jednom špatném pĜihlášení. 
Zjistilo se, že pĜtþinou je vyhledávaþ internet Explorer, který z neznámého dĤvodu 
posílá pĜihlašovací údaje nČkolikrát po sobČ. Tento problém zatím nebyl neodstranČn. 
Host Checker neumožnil pĜipojit se pĜes Network Connect. Problém byl odstranČn 
nainstalováním bezpeþnostního balíþku pro Host Checker. 
Problém s webovou aplikací pro správu mailĤ nastal pĜi pĜipojení uživatele pĜes webové 
rozhraní Juniper SA. Vyhledávání pĜtþiny je velmi obtížné, protože se problém 
vyskytuje nepravidelnČ. Zatím ještČ nebylo nalezeno Ĝešení. 
Jestliže se spojení pĜes network connect ukonþilo nestandardnČ a v krátké chvíli se 
uživatel opČt pokusil pĜihlásit, byla jeho relace odmítnuta. PĜtþinou je neukonþení 
SĤvodní relace. PĤvodní relace se udržuje funkþní ještČ nČkolik minut, protože tím se 
zamezuje pĜerušení spojení pĜi krátkém výpadku sítČ. Jediné Ĝešení je ukonþit relaci 
standardním zpĤsobem, nebo po nestandardním odpojení vyþkat nČkolik minut a pak 
zahájit novou relaci.   
Starší verze klientské aplikace Juniper Network Connect se nepravidelnČ zasekávala. 
Jakmile klient nahlásil chybu spojení, již se nepodaĜilo s ním opČt pĜipojit. ěešením 
bylo odinstalovat klienta a nainstalovat ho znovu. Problém se Ĝešil se zákaznickým 
stĜediskem Juniperu a zcela vymizel s instalováním novČjší verze klientské aplikace. 
Pro jistotu byla pĤvodní verze odinstalována a poté nainstalována nová. Nebylo 
doporuþeno povýšit starou verzi na novou. 
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5 ZávČr  
V teoretické þasti diplomové práce jsem se snažil podívat na problematiku bezpeþnosti 
IT systému v širším smyslu slova. Poukazuji na to, že není možné nahlížet na 
bezpeþnost jen z jednoho úhlu pohledu. Dobré zabezpeþení je komplex dílþích 
bezpeþnostních opatĜení, která na sebe navazují a vzájemnČ se doplĖují. Spoleþnost, 
snažící se o dobré zabezpeþení, by mČla mít jasnČ definovanou bezpeþnostní politiku. 
Velký význam mají také dobĜe proškolení a náležitČ ohodnocení zamČstnanci, neboĢ 
lidé bývají nejslabším þlánkem v bezpeþnostním ĜetČzci. 
V práci jsem také specifikoval jednotlivé síĢové prvky, které se bČžnČ vyskytují v IP 
sítích z pohledu bezpeþného pĜipojování. ZmínČné síĢové prvky jsou základním 
kamenem pro konfiguraci bezpeþného pĜipojování. Uvedl a popsal jsem základní 
bezpeþnostní protokoly pro bezpeþné pĜipojovaní. PĜi porovnání tČchto protokolĤ 
musím konstatovat, že pro bezpeþné propojení dvou nebo více LAN sítí se jako nejlepší 
jeví protokol IPSec, ale pro vzdálené pĜipojování do sítČ je mnohem efektivnČjší 
protokol SSL VPN, který umožĖuje nastavit pĜipojení do sítČ pĜesnČ podle potĜeb 
uživatele. SSL VPN  se ještČ bude velmi dynamicky rozvíjet a stane se hlavním 
zpĤsobem bezpeþného vzdáleného pĜipojení pro uživatele.  
V kontextu bezpeþného pĜipojování jsem se zmínil také o heslech, která jsou nedílnou 
souþástí pro bezpeþné pĜihlášení. Po porovnání všech druhĤ autentizace uživatele se 
jako nejvýhodnČjší jeví využití pĜihlašovacích systémĤ typu RSA token, oproti 
klasickému pĜihlašování se jménem a heslem. PĜi použití RSA tokenu je nutné 
zapamatovat si pomČrnČ krátký PIN a pĜitom je pĜipojování velmi bezpeþné. 
Biometrické pĜihlašovací metody nejsou v souþasné dobČ na takové úrovni, aby mohly 
nahradit stávající zpĤsob pĜihlašování pomocí hesla nebo tokenĤ a þeká je ještČ dlouhý 
vývoj. 
V rámci praktické þasti práce jsem se velmi podrobnČ seznámil se zaĜízením Juniper SA 
6500 pro vzdálené pĜihlašování do sítČ. Po detailním otestování možností Juniperu bych 
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rád konstatoval, že opravdu patĜí v tomto odvČtví mezi špiþku. Konfigurace Juniperu je 
velmi pĜehledná, jak jsem se snažil v práci dokumentovat. PĜi zavádČní Juniperu do 
provozu je þasovČ nejvíce nároþnou fází navržení bezpeþnostních pravidel pro 
jednotlivá oddČlení firmy. Nastavení pravidel na zaĜízení již bylo pomČrnČ jednoduché. 
Velkou nevýhodu u Juniper SA vidím v jeho licenþní politice. Licenþní politika je 
nastavena pro velké korporace a pro menši firmy je pĜíliš nákladná. V závČru jsem také 
popsal  problémy, které se po zavedení do provozu objevily. Hlavním problémem byl 
zvýšený provoz, který zapĜtþinil pĜetížení firewallu a problematická spolupráce 
webového mailového klienta s Juniper SA.   
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